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Was ist die EBCA?

Die EBCA ist ein Zusammenschluss einzelner, gleichberechtigter Public-Key-Infrastrukturen (PKIn) zu einem
PKI-Verbund. Sie erméglicht eine sichere und authentische Kommunikation zwischen den beteiligten Unter-
nehmen, Institutionen und 6ffentlichen Verwaltungen.

Warum Zertifikate Giber die EBCA abrufen?

Um zum Beispiel verschliisselte S/IMIME Nachrichten mit einem E-Mail-Empfanger auszutauschen, ist es not-
wendig den sogenannten dffentlichen Schlussel (Zertifikat) des Empfangers abzurufen. In Standard-E-Mail-
Programmen kann dies tber die Einbindung von Verzeichnissen, in denen diese 6ffentlichen Schliissel abruf-
bar sind, geschehen. Ein weiterer Weg ist der Austausch signierter Nachrichten und eine darauf basierende
verschlusselte Antwort. Weiterhin kdnnen Zertifikate manuell gespeichert und genutzt werden. Es gibt aul3er-
dem spezielle E-Mail-Programme oder -Gateways, die diese Aufgaben Ubernehmen kénnen.

Fir den Austausch von verschlisselten Nachrichten mit einem Mitarbeiter eines EBCA-Teilnehmers mittels
vorhandener Technologie kann der EBCA-Verzeichnisdienst genutzt werden. Einzelne Zertifikate kbnnen ma-
nuell Uber unsere Internetschnittstelle abgerufen werden. Fir eine haufigere Abfrage empfiehlt sich die Ein-
bindung unseres Verzeichnisdienstes als Adressbuch direkt im E-Mail-Programm. Wird bereits eine spezielle
Software fur die sichere E-Mail-Kommunikation eingesetzt, kann der Dienstleister die EBCA dort einbinden.
Viele Hersteller tun das schon heute im Rahmen einer EBCA-Technologiepartnerschatft.

Die folgende Anleitung zeigt, wie die Schnittstellen auf einem Standardsystem genutzt werden kénnen.
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Anleitung zur manuellen Verzeichnisdienstabfrage tber eine Webseite
Die folgenden Abbildungen zeigen, wie ein Zertifikat Uber die Webseite des EBCA-Verzeichnisdienstes abge-
rufen werden kann.

Nach erfolgreichem Abruf des gesuchten Zertifikats kann dieses gespeichert und fir den verschlisselten Mai-
laustausch mittels S/IMIME-Standard genutzt werden.

Bevor Sie beginnen

¢ Rufen Sie die Webseite mit dem Verzeichnisdienst auf:
https://dir.ebca.de/
e Bringen Sie die E-Mail-Adresse lhres Empféangers in Erfahrung

Schritt-fur-Schritt-Anleitung zur Abfrage eines Zertifikates Uber die Webschnittstelle

1. Rufen Sie die Webseite mit dem Verzeichnisdienst auf: https://dir.ebca.de/?lang=de DE

6 Zertifikatssuche - TeleTrus... +

€ | () @ TeleTrusT - Bundesverband IT-Sich... (DE) https://dir.ebca.de c Q, Suchen ﬁ’ B8 ¥y A O =

@) Certificate Portal

X.509 Zertifikate suchen und prifen

TeleT

Zertifikat suchen

Bitte geben Sie eine E-Mail-Adresse ein

| Suchen

Bitte Sicherheitscode eingeben

(ecl6—_

Neuen Code erzeugen
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2. Flllen Sie die Sicherheitsabfrage aus und tragen Sie die E-Mail-Adresse ein zu der Sie das Zertifikat ab-
rufen wollen und fihren Sie die Suche durch.

€ Zertifikatssuche - TeleTrus... > 4

€ | (D @ TeleTrusT - Bundesverband IT-Sich... (DE) | https://direbca.de @ Q Suchen W B 3y A O

3) Certificate Portal

e/ X.509 Zertifikate suchen und priifen

—

TeleT

Zertifikat suchen

Bitte geben Sie eine E-Mail-Adresse ein

test@ebca.de Suchen

Bitte Sicherheitscode eingeben

% r2eds|

Neuen Code erzeugen
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3. Bei erfolgreicher Suche wird das Zertifikat angezeigt, und Sie kénnen es direkt oder als digitale Visiten-
karte herunterladen. Je nach genutztem E-Mail-Programm ist nun eine verschlisselte Kommunikation
mit dem Empféanger méglich.

— O
&) Zerifikatssuche - TeleTrus... X+

€ | (0 @ TeleTrusT - Bundesverband IT-Sich... (DE) https://dir.ebca.de c Q Suchen ﬁ B ¥ & O

Zertifikat suchen

Bitte geben Sie eine E-Mail-Adresse ein

test@ebca.de Suchen

Die folgenden Zertifikate entsprechen der Suchanfrage Hilfe
test@ehbca.de

Giiltige Zertifikate

o test@ebca.de H
qgultig ab 2016-03-22 bis 2017-03-22 1 (=

§ 8

Impressum - FAQ - Kontakt

https://dir.ebca.de/#Fresult-box-c0b59f54d0c6234aaebe6250e2a9105

X

Sollten bei der Abfrage Probleme auftreten, rufen Sie bitte unsere FAQ auf:
https://www.ebca.de/fag/

Wie eine verschliisselte Kommunikation in Ihrem E-Mail-Programm umgesetzt wird, erfahren Sie bei den
Herstellern. Folgende Anleitungen stellen ausgewahlte Hersteller bereit:

Microsoft Office Outlook 2013:
http://office.microsoft.com/de-de/outlook-help/verschlusseln-von-e-mail-nachrichten-
HA102748945.aspx?CTT=1

Microsoft Office Outlook Mac 2011:
http://office.microsoft.com/de-de/mac-outlook-help/senden-einer-digital-signierten-oder-verschlusselten-na-
chricht-HA102928381.aspx?CTT=1

Apple Mail (Mavericks):
https://support.apple.com/de-de/HT202874

Thunderbird:
http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung_mit S/MIME

Microsoft Office Outlook 2010:
http://office.microsoft.com/de-de/outlook-help/verschlusseln-von-nachrichten-HP010355559.aspx?CTT=1
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Microsoft Windows Mail (Windows Vista):

http://windows.microsoft.com/de-at/windows-vista/using-digital-ids-to-sign-or-encrypt-windows-mail-mes-
sages

Microsoft Office Outlook 2007:
http://office.microsoft.com/de-de/outlook-help/verschlusseln-von-nachrichten-HP001230536.aspx
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Anleitung zur automatischen Verzeichnisdienstabfrage tiber LDAP

Die folgenden Abbildungen zeigen, wie ein Zertifikat iber LDAP-Anbindung in einem E-Mail-Programm abge-
rufen werden kann.
Bevor Sie beginnen

Der EBCA-Verzeichnisdienst kann als LDAP-Verzeichnis in Ihr E-Mail-Programm eingebunden werden. Dazu
sind folgende Daten relevant:

Verzeichnisdienstserver dir.ebca.de
Port 389
Suchbasis o=ebca

Schritt-fur-Schritt-Anleitung zur Konfiguration in Outlook 2010
Diese Anleitung entspricht dem Vorgehen in Outlook 2010 und kann in anderen Versionen &hnlich sein.
1. Offnen Sie Outlook und wechseln Sie zu "Kontoeinstellungen".

In die Kontoeinstellungen gelangen Sie die Registerkarte "Datei” (1) — "Informationen” (2) — "Kontoein-
stellungen” (3) — "Kontoeinstellungen..." (4).

T — ]
Kontakt suchen ~ |$

01
Datei [ ] I8

[ speichern unter

neue Nachrichten - marieke.petersohn@teletrust.de (antispameurope) - Mic...

Senden/Empfangen Ordner Ansicht

Kontoinformationen
@g Anlagen speichern

marieke.petersohn@teletrust.de (antispameurope)

Informationen 42) IMAR/SMTR S
} &k Konto hinzufiigen
Offnen
Drucken N Kontoeinstellungen

) :{LH 9 Einstellungen far
Hilfe A dieses Konto andern

Kontoeinstellungen und zusétzliche

:] Optionen v Verbindungen
Bechden )| Kontoeinstellungen... 9

g‘}

, Konten hinzufugen oder entfernen bzw.
“ vorhandene Verbindungseinstellungen andern.

g g rFosuaLn
3

aufraumen
2. Wechseln Sie im neuen Fenster auf den Reiter "Adressbiicher" und klicken Sie auf den Knopf "Neu".

Vanualban Aar Crila
r |
Kontoeinstellungen ﬁ

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

| E-Mail I Datendateien I RS5-Feeds I SharePoint-Listen | Internetkalender | Verdffentlichte Kalenderl Adressbiicher I

X Entfernen
Mame Typ
Mobiltelefonadressbuch MAPT
COutlook-Adressbuch MAPT

|

Version 1.3 — 11.06.2019 Seite 8 von 11



TeleTrusTEBCA

riificate Aul

TeleTrusT European Bridge CA - Leitfaden "Zertifikate abrufen”

3. Wahlen Sie im neuen Fenster "Internetverzeichnisdienst (LDAP)" aus und klicken Sie auf "Weiter".

Meues Konto hinzufiigen &J

Verzeichnis- oder Adressbuchtyp
Sie kinnen wahlen, weldhen Verzeichnis- oder Adressbuchtyp Sie hinzufigen méachten.

@ Internetverzeichnisdienst (LDAP)
Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Gberpriifen.

(") Zusitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Gberpriifen.

< Zuriick [ Weiter = ] [Abbred1er1 ]

4. Tragen Sie unter "Servername" dir.ebca.de ein und klicken Sie auf "Weitere Einstellungen".

-
Meues Konto hinzufiigen Iﬁ

nstellungen fir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von Threm Internetdienstanbieter
oder Systemadministrator erhalten haben,

Servername: dir.ebca.de |

Anmeldeinformatio

["] server erfordert Anmeldung

Gesicherte Kennwartauthentifizierung (SPA) erforderlich

I Weitere Einstellungen... I

[ < Zuriick ][ Wigiter = ] lAbbred'1er1 ]

5. Tragen Sie unter "Verbindung" den Anschluss 389 und unter "Suche" die Suchbasis o=ebca ein.

d ~
Microsoft LDAP-Verzeichnis B3 | Microsoft LDAP-Verzeichnis eS|

Verbindung Bsuche Verbindud Suche I

Anzeigename Servereinstellungen
Anzeigename, wie er im Adressbuch erscheint. Timeout der Suche in Sekunden: 60
EBCA-Verzeichnisdienst Geben Sie die maximale Anzahl der Eintrége
an, die bei einer erfolgreichen Suche 100

angezeigt werden sollen:

Werbindungsdetails
Suchbasis

Anschluss: 389

() Standard verwenden

Secure Sockets B

Layer verwenden @ Benutzerdefiniert: [| |o=cbca

Suche
[7] 3uche aktivieren (Serverunterstiitzung erforderlich)

[ oK ] [ Abbrechen ] ’Ubernehmenl [ OK ] l Abbrechen l [Ut_:ernehmen
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6. Bestétigen Sie lhre Eingaben mit "OK" und beenden Sie die Konfiguration mit "Weiter" & "Fertig stellen".
7. Starten Sie Outlook neu.

Fur die automatische Abfrage beim verschliisselten Senden von Nachrichten definieren Sie eine Abfragerei-
henfolge wie folgt:

1. Ausgehend vom Reiter "Start" gehen Sie auf den Knopf "Adressbuch"

@

—i] ¥} Kontakt suchen » |+ neue Nachrichten - marieke.petersohn@teletrust.de (antispameurope) - Microsoft Outlook

Start Senden/Empfangen Ordner Ansicht

: =] u)=
e = By x i~ Antwarten B _; 23 v Kontakt suchen - (= |;
jj I-% kg =4 Allen antworten =1

Meue Meue Loschen | . #, - | QuickSteps Verschieben | Kategorien — Alle Ordner
E-Mail-Nachricht Elemente - | &5 igy Weiterleiten - v = “F E-Mail filtern ~ | senden/empfangen
Meu Laschen Antworten QuickS... Suchen Senden/Empfangen
|

2. Gehen Sie im neuen Fenster auf "Extras" — "Optionen".

@Y Adressbuch: dir.ebcade E‘Elﬂ

Datei  Bearbeiten

| Optionen... Pdressbiicher - Erweiterte Suche

Geben Sie die Schlisselwdrter fiir die Suche ein, und klicken Sie auf "0K', um einen Suchvorgang auszufiih... -

.

3. Fugen Sie Ihre neue Adressliste hinzu.
IF;\fu:irrassierung ¥ ﬁ-‘

Beim Senden von E-Mail Adresslisten in dieser Reihenfolae priifen:

(") Mit der globalen Adressliste beginnen
() Mit Kontaktordnern beginnen

(@) Benutzerdefiniert

Kontakte

kontakte ______________________[§

[ Entfernen ] lﬂgenschafben l

Beim Offnen des Adressbuchs diese Adressliste zuerst anzeigen:

Automatisch auswahlen -

[ OK ] [ Abbrechen ]

4. Wabhlen Sie die neue Adressliste und driicken Sie auf "Hinzufligen" — "SchlieRen".

Adressliste hinzufiigen - [ﬂ
s

—|

5. Schieben Sie den neuen Eintrag tUber den Pfeil auf die erste Stelle. Nun wird der EBCA-Verzeichnis-
dienst automatisch auf Zertifikate abgefragt, wenn eine verschliisselte Nachricht gesendet werden soll.
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Adressierung @

Beim Senden von E-Vail Adresslisten in dieser Reihenfolge priifen:

() Mit der globalen Adressliste beginnen
() Mit Kontaktordnern beginnen
(@) Benutzerdefiniert

Hinzuﬁ]gen...] l Entfernen ] lEgensﬁafbenl

Beim Offnen des Adressbuchs diese Adressliste zuerst anzeigen:

Automatizch auswahlen -

Wie man ein LDAP-Verzeichnis in anderen E-Mail-Programmen eintrégt, erfahren Sie bei den Herstellern.
Folgende Anleitungen stellen ausgewéhlte Hersteller bereit:

Microsoft Office Outlook 2013: analog zu Office Outlook 2010

Apple Mail (Mavericks):
http://support.apple.com/kb/TA20556?viewlocale=de DE

Thunderbird (englisch):
https://wiki.mozilla.org/Thunderbird:Help _Documentation:Connecting to_an LDAP_address book

Microsoft Office Outlook 2010:
http://office.microsoft.com/de-de/outlook-help/hinzufugen-oder-entfernen-eines-adressbuchs-
HA010356425.aspx?CTT=1

Microsoft Office Outlook 2007:
http://office.microsoft.com/de-de/outlook-help/konfigurieren-des-adressbuchs-fur-ldap-
HA010210161.aspx?CTT=1

Sollten Sie bei der Konfiguration Probleme haben, kdnnen Sie gerne auf uns zukommen.
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