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Was ist die EBCA?

Die EBCA ist ein Zusammenschluss einzelner, gleichberechtigter Public-Key-Infrastrukturen (PKIn) zu einem
PKI-Verbund. Sie erméglicht eine sichere und authentische Kommunikation zwischen den beteiligten Unter-
nehmen, Institutionen und 6ffentlichen Verwaltungen.

Warum vertrauen mit Zertifikatslisten herstellen?

Standardmalfiig unterstiitzt ein Betriebssystem nur bestimmte Wurzelzertifikate (Root CAs), vor allem von 6f-
fentlichen Trustcentern. Die Root CAs von Unternehmens-PKIn sind dagegen noch nicht im Betriebssystem
und mussen per Hand installiert werden.

Um den Kommunikationspartnern der EBCA-Teilnehmern die Installation der Root CAs zu erleichtern, wird
kostenlos eine Liste dieser bereitgestellt (Certificate Trust List, CTL). Bei der Installation von Zertifikatslisten
wird der Benutzer dazu aufgefordert, fur jedes Zertifikat die Integritat anhand eines sogenannten Fingerprints
zu Uberprifen. Das hat die EBCA bereits Gbernommen: Es muss nur die signierte Liste heruntergeladen und
gepruft werden.

Die Liste wird in einem sogenannten PKCS#7-Container Gibergeben, aus dem sich alle Zertifikate direkt in das
eigene Zertifikatsverzeichnis installieren lassen. Die aktuellen Listen und das Signaturzertifikat kdnnen Sie
unter https://www.ebca.de/tools/vertrauen-herstellen/ herunterladen.

Wie kdnnen Zertifikatslisten geprift und installiert werden?

Die elektronische Signatur der CTL kdnnen Sie nach dem Download in Ihrem Browser online und ohne Instal-
lation einer Reader-Software mit dem SecSigner-Online-Tool Uberprifen. Ein Download der installierbaren
CTL ist dann ebenfalls moglich. Beim Aufruf der Website wird ein Java-Applet gestartet. Sie benétigen dazu
ein Java-Plugin, mindestens in der Version 1.4.2_08.

SecSigner® Online starten: http://www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner_ve-
rify.html

Wie die Signaturprifung funktioniert und wie die Liste installiert werden kann, erfahren Sie in den folgenden
Abschnitten.

Version 1.4 — 11.06.2019 Seite 3 von 11


https://www.ebca.de/tools/vertrauen-herstellen/
http://www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner_verify.html
http://www.seccommerce.de/de/produkte/webcontrust/secsigner/secsigner_verify.html

TeleTrusT European Bridge CA - Leitfaden "Vertrauen herstellen” Te.’eTr:usTEBCA

Anleitung zur Prifung mit SecSigner® Online

Die folgenden Abbildungen zeigen, wie die Zertifikatslisten auf Integritét Gberprift werden kdnnen. Das Ergeb-
nis der Prifung sollte vor der Installation der CTL bekannt sein, und ergeben, dass die Signatur gultig ist (siehe
4. Schritt).

Nach erfolgreicher Priifung kann aus dem Tool heraus die signierte Datei extrahiert und gespeichert werden.
Zur Installation dieser existiert eine weitere Anleitung.

Bevor Sie beginnen

¢ Rufen Sie das Uberpriifungs-Tool auf: http://www.seccommerce.de/de/produkte/webcontrust/secsig-
ner/secsigner_verify.html
Laden Sie die zu Uberprifende Datei herunter unter:
https://www.ebca.de/nutzung-der-ebca/vertrauen-herstellen/

Schritt-fur-Schritt-Anleitung zur Prifung von Zertifikatslisten

1. Laden Sie die zu Uberprifende .pkcs7-Datei.

| £| Signaturdaten einlesen - SecCommerce SecSigner ﬁ
I5; SecCommeree
SecSigner

T Einlesen der Signatur:
Digitale Signatur Bitte wahlen Sie "Signaturdatei laden’ und &ffnen Sie die im Dateisystem vorliegende Signatur

iberpriifen I gl

SecCommerce SecSigner /

2. Wabhlen Sie dazu die .pkcs7-Datei von Ihrem Speicherort aus.

S )
Suchen in: ‘lj Downloads |v| E

[y 130805_TeleTrusT_EBCA_Root-CA-CTL.pTb '
™) 130205_TeleTru sT_EBCA_Root-CA-CTL.pT

) Datei auswahlen

Dateiname: |‘l 30805_TeleTrusT_EBCA_Root-CA-CTL.p7b.pkcs?y |

Dateityp: |Alle Dateien | - |

l Offnen l Abbrechen |
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3. Offnen Sie das der Signatur zugrundeliegende Dokument.

-
| £ Signaturdaten einlesen - SecCommerce SecSigner ﬁ
5} SecCommerce
d Secsigner

C+ Einlesen der Signatur:

Digitale Signatur Bitte wahlen Sie "Signaturdatei laden’ und 4ffnen Sie die im Dateisystem vorliegende Signatur
iberprifen i 1
»>SignakL

C+ Einlesen des signierten Dokuments:

Bitte &ffnen Sie mit Dokument laden’ das der Signatur zugrundeliegende Dokument I

klicken Sie auf ‘Weiter, um die Glltigkeit der Signatur zu prufen

SecCommerce SecSignear & /

-

4. Waéhlen Sie dazu die .p7b-Datei von Ihrem Speicherort aus.

I (e |
Suchen jn: ‘|j Downloads |v|

D 130805_TeleTru sT_EBCA_RootJCAJCTlml
D 130805_TeleTrusT_EBCA_Root-CA-CTL.pTb.pkcsT

4| Datel auswihlen

Dateiname:; |‘l 30805_TeleTrusT_EBCA_Root-CA-CTL.p7b |

Dateityp: |Alle Dateien | = |

Offnen |I Abbrechen |

5. Die geladenen Dateien sollen nun uberprift werden. Klicken Sie auf "weiter".

| £ Signaturdaten einlesen - SecCommerce SecSigner Lﬂ
I} SecCommerce
SecSigner

T Einlesen der Signatur:
Digitale Signatur Bitte wahlen Sie “Signaturdatei laden’ und &ffnen Sie die im Dateisystem vorliegende Signatur
_herprufen Signaturdatei laden 130805_TeleTrusT_EBCA_Root-CA-CTL.p7... (EEEl

- Einlesen des signierten Dokuments:
Bitte 6ffnen Sie mit ‘Dokument laden” das der Signatur zugrundeliegende Dokument I
Dokurnent laden 130805_TeleTrusT_EBCA_Root-CA-CTL.p7b Details

klicken Sie auf Weiter, um die Glltigkeit der Signatur zu prifen

SecCommerce SecSigner @ / Weiter ==
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6. Prifen Sie das Testergebnis und greifen Sie bei positivem Ergebnis auf die Datei zu.
| £ Signatur priifen - SecCommerce SecSigner [ﬂ

IS} SecCommerce

SecSigner

T+ Ergebnis der Priifung: IQ Die Signatur ist giiltigl
Digitale Signatur Signatur von: European Bridge CA 3 :PN
"_bE'P'ufE" Signaturzeit 05.08.13 10:51:21 MESZ
|| i ' Zerifikatstatus: Online-Sperrabfrage noch nicht durchgefiihrt
I Zertifikat fur: qualifizierte Signatur mit Anbieterakkreditierung I

‘ 130805_TeleTrusT_EBCA_Root-CA- CTL-

qualifizierte Sig. moglich

Prifbericht anzeigen

SecCommerce Secsignet @ /

7. Wahlen Sie nun, ob die Zertifikatsliste gespeichert oder angezeigt werden soll.
Es wird eine Speicherung empfohlen
| %] Anzeige eines Signaturdokumentes - SecCommerce SecSigner Lﬂ

15} SecCommeree

SecSigner

C Anzeige eines sighierten Dokumentes:
130805_TeleTrusT_EBCA_Root-CA-CTL.p7b

Name des Dokuments: 130805 TeleTrusT EBCA Root-CA-CTL.p7b
Grofie des Dokuments: 24259 bytes

Digitale Signatur
uherprufen

Nutzen Sie die Option ANZEIGEN zur Darstellung des Dokuments.

Prafung

Build 130701-8D54E394

qualifizierte Sig. moglich

SecCommerce Secsigner
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Anleitung zur Installation der Zertifikatsliste (CTL)

Die folgenden Abbildungen zeigen, wie Zertifikatslisten bzw. Zertifikate in den eigenen Speicher geladen (in-
stalliert) werden kénnen.

Bevor Sie beginnen

e Priifen Sie die signierten Dateien: http://www.seccommerce.de/de/produkte/webcontrust/secsig-
ner/secsigner_verify.html

e Laden Sie die unsignierte Datei herunter (wenn nicht zuvor extrahiert):
https://www.ebca.de/nutzung-der-ebca/vertrauen-herstellen/

Schritt-fur-Schritt-Anleitung zur Installation von Zertifikatslisten

Wenn Sie Thunderbird nutzen, lesen Sie bitte ab Seite 10 weiter.

1. Klicken Sie auf die zu installierende Liste mit der rechten Maustaste.
Marne Anderungsdatum Typ GroBe

5] 120424_TeleTrusT_EBCA_Root-CA-CTL.pTb _Di24042M12003)  DKCC#T.Farkifileat 27 KB
I} 120424 TeleTrusT_EBCA_Root-CA-CTLpTb.pk B1 KB

Offnen

Zertifikat installieren

2. Starten Sie den Assistenten.

I Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
I ; vom Datentrager in den Zertifikatspeicher. I

e e e toys T ) SN Ll 3 _LOl_1

< Zuriick Weiter = Abbrechen

3a. Legen Sie den Zertifikatsspeicher fest.

,

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen...

< Zuriick ][ Weiter = ] [Abbrechen l
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3b. Wahlen Sie dazu den Speicher "Vertrauenswirdige Stammezertifizierungsstellen”.
Zertifikatspeicher auswahlen [

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

----- ]

- |

Fganisanonsver T auen |
----- ] Zwischenzertifizierungsstellen

----- 1| Vertrauenswirdige Herausgeber

..... T Mirht wertranenawiirdine Fertifikate
a4 | Tl

["] Physikalischen Speicher anzeigen

(i)

3c. SchIieBe_n Sie die Auswahl des Speichers ab.

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatizch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswihlen (auf dem Zertifikattyp basierend)
@) Alle Zertifikate in folgendem Speicher speichern
Zerfifiatsneicher:

Vertrauenswirdige Stammzertifizierungsstellen

< Zurlick Weiter = Abbrechen

4. Stellen Sie die Installation fertig.
Zertifikatimport-Assi

Fertigstellen des Assistenten

7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
= stellen” geklickt haben.

| ‘:.—_-;f Sie haben folgende Einstellungen ausgewahlt:

Vom Benutzer gewshlter Zertifikatspeicher RIEGE NNy

< Zuriick iFerb'g stellen I Abbrechen

Wenn nur ausgewabhlte Zertifikate aus einer Zertifikatsliste installiert werden sollen, nutzen Sie bitte folgende
Anleitung.
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Schritt-fir-Schritt-Anleitung zur Installation von einzelnen Zertifikaten aus Listen

1. Klicken Sie auf die zu installierende Liste mit der rechten Maustaste.

Mame Anderungsdatum Typ GroBe

|@ 120424 TeleTrusT_EBCA Root-CA-CTL.p7h —_———— 27 KBl

I} 120424 _TeleTrusT_EBCA_Root-CA-CTL.p7b. Offnen 31 KB
Zertifikat installieren

. Of‘f_nen Sie die Liste er enthaltenen Zertifikate.
certmgr - [Zertifikate - Aktueller Benutzer\CA\USERSY

Datei  Aktion Ansicht 7

o |2Ecd=HE

¥ Zertifikate - Aktueller Benutzer Ausgestellt fir B Ausgestellt von Ablaufdatum  *
e \
LS l:'ZSEF‘f_k POl Zl12r-caen 12R-CA 1:PN Fr, 25.05.2012
| . Zertifikate [ Bundesbank Root CA 2005 for ... Bundesbank Root CA 2005 for...  Mi, 24.07.2013
L P AN m | g
Der Speicher enthilt "C:\USERS) \DOWNLOADS\120424_TELETRUST_EBCA

. Wahlen Sie das Zertifikat aus, das Sie installieren mochten.

=, certmgr - [Zertifikate - Aktueller Be

Datei  Aktion  Ansicht 7

o= | 2F a2 HE

Il Zertifikate - Aktueller Benutzer Ausgestellt fir ° Ausgestellt von Ablaufdatum =
4 [ CUSERS POl Zl12r-cateN 12R-CA1:PN Fr, 25.05.2012
|7 Zertifikate —
=3 desh = b o0 A, 2005 fo 0 0
= Bundesh Offnen sbhank Root CA 2010 for.. Do, 24.05.2018
M oo ST S PUNNC YUY = = ESNNNEURP NI
e T a »
Zeigt ein Zertifikat an.

4. Starten Sie den Installationsassistenten.

Aligemein | Details | Zertifizierungspfad |

|_a Zertifikatsinformationen |

Zertifikat installieren... Ausstellererkl&rung

Weitere Informationen Gber Zertifikate

[ o ]

Das weitere Vorgehen kénnen Sie ab Punkt 2 in der Anleitung zur Installation von Zertifikatslisten nachlesen.
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Eul

Tg.’eTrusT EBCA

pean Aridge Certificate Authority

Schritt-far-Schritt-Anleitung zur Installation von Zertifikatslisten in Thunderbird

1. Offnen Sie entweder in Firefox oder Thunderbird die Einstellungen.

-
| @ Mozilla Firefox-Startseite x I'L\+

o 2

Ausschne... Kopieren Einfigen

o - -

Google || L0 O *‘

Suchen Einstellungen Add-ons
Danke, dass Sie Firefox g
Funktionen, um Ihren Br
Entwickler-
Werkzeuge

‘ * ® € Bei Sync anmelden

Downloads Lesezeichen Chronik

Anpassen (7] (V)

= | ) Firefox | Suche oder Adress [ v Google pel ﬂ ﬁ &+ » |E

Allgerein | Datenibermittlung | Netzwerk | Updatel ZEftifikEtE||

Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt:

) Automatisch eins wihlen @ Jedes Mal fragen

Zertifikate anzeigen ’Ealidierung] [Eryptographie—l\d'lodule]

| ok | [Abbrechen | | Hife |

3. Wahlen Sie den Reiter "lhre Zertifikate" und klicken Sie auf "Importieren”.

2. Wahlen Sie in der Rubrik "Erweitert" den Reiter "Zertifikate" und klicken Sie auf "Zertifikate anzeigen".

Einstellungen ﬁ
O & w2 Q&

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erweitert

>
@ Zertifikat-Manager

= |6 et

Thre Zertifikate IPerson en | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

i Zertifikatsname Kryptographie-Medul Seriennummer Lauft ab am

3

Ansehen... Sichern... Alle sichern... | Importieren... Laschen...
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4. Suchen Sie die heruntergeladene pfx-Datei und klicken Sie auf "Offnen".
B
@ Zuimportierende Zertifikat-Datei

<IONIX

Organisieren =

=)
pl

|~ M @

- - gy —

v|‘f||

MNeuer Ordner

-

Bibliothek "Dokumente”

EBCA Root-CA-Liste

Anordnen nach:  Ordner ~

Elﬂrﬂﬁ?_ﬁjel elru sT_EBCA_Root—CA—CT

PKCS12-Dateien (*.pl2:*.pfx) vl

Abbrechen

Dateiname: 140626 _TeleTrusT_EBCA_Root-Ci +

Offnen |v

5. Geben Sie das Passwort "EBCA" ein.
Passwoerteingabe-Dialog

==
Bitte geben Sie das Passwort ein, das verwendet wurde, urn
dieses Zertifikats-Backup zu verschlisseln,

Passwort:

| ok | | Abbrechen |

6. Nun wurden alle EBCA-Root-CAs installiert. Sie finden sie unter dem Reiter "Zertifizierungsstellen".

pe
@ Zertifikat-Manager = |6
Thre Zertifikatel Personen | Server| Zertifizierungsstellen IAndere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Medul 223

4PKI-1-Verwaltung it
PCA-1-Verwaltung-11 Software-Sicherheitsmodul
PCA-1-Verwaltung-08 Software-Sicherheitsmodul
PCA-1-Verwaltung-10 Software-Sicherheitsmodul L
PCA-1-Verwaltung-14 Software-Sicherheitsmodul
PCA-1-Verwaltung-09 Software-Sicherheitsmodul -

Anszehen... Vertrauen bearbeiten... Exportieren... Léschen oder Vertrauen entziehen...
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