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Fraunhofer SIT tritt mit "Volksverschlisselung"
dem TeleTrusT-PKI-Vertrauensverbund European
Bridge CA bel

Berlin, 17.01.2019 — Das Fraunhofer-Institut SIT tritt mit dem Projekt "Volksverschlisselung" dem PKI-
Vertrauensverbund European Bridge CA des Bundesverbandes IT-Sicherheit e.V. (TeleTrusT) bei. Der
Beitritt erméglicht Birgern die verschlisselte E-Mail-Kkommunikation zu Unternehmen, Banken und
Institutionen.

Fraunhofer SIT und TeleTrusT schaffen eine weitere Vertrauensbricke, um auch die 6ffentlichen Schliissel
von E-Mail-Zertifikaten, die von Birgern genutzt werden, zu erschliel3en. Bislang waren tber den TeleTrusT-
PKI-Vertrauensverbund European Bridge CA nur 6ffentliche Schliissel von Unternehmen, Banken und einzel-
nen Verwaltungsinstitutionen zuganglich. Mit dem Beitritt werden zwei bisher getrennte Welten auf einem
System verfligbar, so dass die vertrauenswirdige Kommunikation zwischen Wirtschaft, Institutionen und Pri-
vatpersonen vereinfacht wird.

Die "Volksverschlisselung”, eine Initiative von Fraunhofer SIT, stellt seit Sommer 2016 Privatpersonen ko-
stenlose E-Mail-Zertifikate mit vorheriger Identitatsprifung zur Verfiigung. So werden diese auch fir Organi-
sationen durch Verifikation der Identitat vertrauenswiirdig. In der Regel erfolgt bei der Vergabe von kostenlo-
sen Zertifikaten keine Identitatsprifung. Die "Volksverschlisselung” leistet deshalb einen Beitrag fiir die Ver-
breitung verschlisselter und vertrauenswirdiger Kommunikation flir Endnutzer.

Nutzer der Volksverschliisselungs-Zertifikate kdnnen nun direkt mit den EBCA-Teilnehmerunternehmen ver-
schlisselte E-Mails austauschen. Die 6ffentlichen Schliissel werden automatisch tiber den Verzeichnisdienst
bereitgestellt. Mit der kostenlosen Verfugbarkeit von E-Mail-Zertifikaten fur Burger wird eine gute Mdglichkeit
geschaffen, verschlisselte E-Mail-Kommunikation in der Gesellschaft zu etablieren.

https://www.ebca.de

TeleTrusT European Bridge CA

Die TeleTrusT European Bridge CA (EBCA) ist ein Zusammenschluss einzelner, gleichberechtigter Public-Key-Infrastrukturen (PKlen)
zu einem PKI-Verbund. Sie ermdglicht eine sichere und authentische Kommunikation zwischen den beteiligten Unternehmen, Institutio-
nen und offentlichen Verwaltungen. Durch die Mitgliedschaft in der EBCA kénnen ausgegebene Zertifikate Uber lokale "ldentitatsinseln”
hinaus verwendet werden. Somit werden unterschiedliche Geschaftsprozesse (Secure Email, Secure Logon, Secure elD, etc.) Uber die
Grenzen der einzelnen Organisationen hinweg nutzbar gemacht.

TeleTrusT - Bundesverband IT-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und ausléandische Mitglieder aus Industrie, Ver-
waltung, Beratung und Wissenschaft sowie thematisch verwandte Partnerorganisationen umfasst. Durch die breit gefacherte Mitglieder-
schaft und die Partnerorganisationen verkorpert TeleTrusT den grof3ten Kompetenzverbund fur IT-Sicherheit in Deutschland und Europa.
TeleTrusT bietet Foren fur Experten, organisiert Veranstaltungen bzw. Veranstaltungsbeteiligungen und auRRert sich zu aktuellen Fragen
der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT European Bridge CA" (EBCA; PKI-Vertrauensverbund), der Expertenzertifikate
"TeleTrusT Information Security Professional” (T..S.P.) und "TeleTrusT Professional for Secure Software Engineering" (T.P.S.S.E.) sowie
des Vertrauenszeichens "IT Security made in Germany". TeleTrusT ist Mitglied des European Telecommunications Standards Institute
(ETSI). Hauptsitz des Verbandes ist Berlin.
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